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ABSTRACT: The article opens with an overview of the current state of the development
of digital services, followed by remarks on the internet economy, and then addresses where
the responsibility lies for the structuring of internet communication. This structuring is
accomplished to only a very limited extent in the form of sovereign regulation by national
legislatures or international law. By contrast, forms of self-structuring and self-requlation
play a key role in the design of business models as well as technical and content services
and, in particular, in the legal relationships between companies and the users of the services.
The services can be used only if users agree to the general business terms and conditions
unilaterally specified by the companies. Such circumstances facilitate the creation of power
asymmetries, which jeopardises the viability of markets and the protection of individual and
collective interests.

PALAVRAS-CHAVE: auto-organizagdo; autorregulagdo; autorregulamentacao;
autorregulamentacao regulada; internet.

KEYWORDS: self-organization; self-requlation; self-requlamentation; regulated self-
-requlamentation; internet.

SUMARIO: 1 Sobre os conceitos; 2 Sobre o estado do desenvolvimento de tecnologias
digitais e sua utilizacdo; 3 Observacdes complementares; 4 Auto-organizacao -
Autorregulacdo - Autorregulamentacdo - Autorregulamentagdo regulamentada
pela sociedade ou pelo Estado (exemplos); 5 Observagao final.

SUMMARY: 1 Definitions; 2 The stage of development and application of information
technologies; 3 Complementary remarks; 4 Self-organization - Self-regulation - Self-
-requlamentation - regulated (by the State and Society) self-requlation (examples); 5 Final
remarks.

1 SOBRE OS CONCEITOS

sta contribuicdo trata da influéncia individual-privada, social
Ee estatal na organizacao e participacdo na comunicacao digital.
Tomando em consideracao o local em que vivo, os exemplos provém
substancialmente do ordenamento juridico e social da Alemanha. Entretanto, os
problemas e as possibilidades de solucdo perceptiveis por sua analise também
devem ser significativos em outros ordenamentos. As solugdes, contudo,
precisam levar em consideracdo as respectivas particularidades culturais e
histdricas.

As reflexdes formuladas na sequéncia dizem respeito principalmente a
comunicacdo na internet. A internet é um sistema sociotecnolégico complexo
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que funciona, em grande parte, de modo autorregulatério®. Ela consiste, por um
lado, de uma infraestrutura tecnolégica da articulacao de redes de computadores
mediante utilizagdo do protocolo TCP/IP e mediante o emprego de algoritmos
digitais. Por outro, trata-se de uma infraestrutura direcionada para a acao
social. Nesse caso, sdo utilizados particularmente conhecimentos e capacidades
humanos para a produgéo e reprodugdo de comunicagdo e para a interacao.

Uma das caracteristicas da internet - assim como de outras esferas da
comunicacao digital - é o desejo de muitos atores de agir de modo tao auténomo
quanto possivel. O que lhes interessa é a auto-organizacao e - se for preciso - a
possibilidade mesmo da autorregulagdo. Mas também existem possibilidades e
necessidades de regras que tenham efeito geral, seja em forma de autorregulacao
privada/regulacdo social, seja em forma de regulagao por parte do Estado.

Por auto-organizacao (Selbstgestaltung) entendo medidas individuais ou
conjuntamente empreendidas para a realizacao de objetivos por comportamento
auténomo proprio. Os produtos de autodesign no setor de TI sao, por exemplo, os
e-mails ou blogs distribuidos por cidadados individuais ou softwares desenvolvidos
de forma colaborativa, mas também os modelos de negocios desenvolvidos e
implementados pelas empresas de TI.

Para tais atividades, existem algumas regras comportamentais
autodesenvolvidas, como compromissos morais ou éticos autoimpostos ou
regras dos participantes em um processo ou produto sobre a natureza de sua
interacdo, o que designo de autorregulagdo (Selbstregelung), por exemplo, dos
codigos de conduta. Por meio da autorregulacdo também podem ser criadas
instituicdes ou organizagdes - como € o caso, entre outros, de associacdes - para
representar os interesses dos membros ou para cumprir por intermédio delas ou
para elas tarefas orientadas para o bem comum.

Na medida em que o estabelecimento de regras sociais ndo s6 influencia
o comportamento das pessoas que participam do estabelecimento delas, mas
também outras pessoas reconhecem essas regras para si e, neste sentido, as regras
tém efeito geral, utilizo o termo autorrequlamentagio social. Aqueles que desejam
observar as regras - p. ex., normas técnicas ou padrdes de comportamento -

% Quantoa importancia da internet como sistema sociotecnolégico auto-organizado, veja a contribuicao
de C. Fuchs, The internet as a self-organizing socio-technological system. Human Strategies in
Complexity Research Paper. Disponivel em: <http://unpanl.un.org/intradoc/groups/public/
documents/apcity /unpan025288.pdf>.
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podem se comprometer com essa observancia juridicamente, p. ex., mediante
contrato. Os interessados também podem permanecer juridicamente nao
vinculados as regras, mas esperar a sua observancia mutua e o descumprimento
pode ser sancionado por meios sociais, como o rompimento de relagdes
comerciais ou a perda de reputagdo por parte de quem viola as regras.

Entretanto, o termo “regulacao” (Regulierung)® é reservado, na maioria dos
casos, apenas para intervenc¢des do Estado em processos sociais que, com um
objetivo especifico, estabelecem diretrizes gerais de comportamento, as quais
criam ou mantém estruturas funcionais para resolver problemas especificos.

Falo de autorrequlamentagao social requlada pelo Estado, ou, em termos breves,
de autorregulacio/autorregulamentacio regulada/requlamentada® quando o6rgaos
estatais confiam, para a solucao de problemas, nas ordens criadas com (relativa)
autonomia pelos membros da sociedade, mas atuam regulatoriamente de modo
que, quando isso é feito, (também) se observem ou persigam deliberadamente
fins relacionados ao bem comum. A influéncia do Estado pode acontecer de
forma extremamente diversificada, p. ex., na forma de normas ou estimulos
comportamentais, por meio do estabelecimento de estruturas - como as de
natureza corporativa - ou pela viabilizacdao e apoio de sistemas funcionais da
sociedade, como o mercado.

2 SOBRE O ESTADO DO DESENVOLVIMENTO DE TECNOLOGIAS
DIGITAIS E SUA UTILIZACAO

O campo da comunicagdo digital aqui tratado se caracteriza, ndo em
altimo lugar, pelo fato de que os avancos sao muito dindmicos e de que as novas
formas de comunicagdo digital e as oportunidades e riscos associados surgem
constantemente, o que d4 ou pode dar lugar a diferentes necessidades de criacao
e regulacdo. Mesmo em analises juridicas, deve-se ter em conta os diferentes
aspectos do desenvolvimento e as multiplas interdependéncias dos avancos
tecnologicos, as estruturas econdmicas e 0s possiveis usos.

5 Quanto ao conceito de regulagdo estatal, cf. Eifert, Regulierungsstrategien, in: Hoffmann-Riem;

Schmidt-Afimann; Vofskuhle (ed.), Grundlagen des Verwaltungsrechts: Band I: Methoden, Mafistibe,
Aufgaben, Organization, 2. ed., 2012, § 19, n. 16 et seq.

® Quanto ao termo e a concepcio de autorregulacdo regulada, bem como suas diversas versdes e

aplicacoes, veja Voflkuhle, Regulierte Selbstregulierung - Zur Karriere eines Schliisselbegriffs, in: Die
Verwaltung, nimero especial: Regulierte Selbstregulierung, p. 197 et seq., 2001. Veja ainda Eifert, 2012
(n. 2), n. 52 et seq. De uma perspectiva histérica, veja as contribuicoes contidas em Collin et al. (ed.),
Regulierte Selbstregulierung in der westlichen Welt des 19. und friihen 20. Jahrhunderts, 2014.
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Nao é possivel empreender aqui uma exposicao da multiplicidade de
possibilidades na estruturacao e ampliacao do “universo digital”. Limito-me a
algumas palavras-chave em carater exemplificativo:

informatizacdo e digitalizacao da comunicagao;
mobilidade da comunicacao digital e possibilidade de processamento de

informacdes praticamente em todo lugar e a qualquer tempo (ubiquitous
computing);

novas possibilidades de colaboragdo mediante divisdo do trabalho sem
vinculagdo a um determinado espaco, p. ex., por meio de crowdworkers
ou clickworkers;

armazenamento de dados em computadores de terceiros em qualquer
lugar (cloud computing);

informatizacao da producao e distribuicao de produtos e servigos, bem
como a interconexdo e controle automatizado, p. ex., de centros de
producao, de utensilios ou aparelhos domésticos ou veiculos (internet
das coisas);

controle de infraestruturas importantes - p. ex., infraestruturas do
transito, p. ex., do fluxo do transito em ruas ou estradas;

articulacao de sistemas de TI para processamento de softwares com os
sistemas da produgdo industrial e distribuigdo e com capacidade de
auto-otimizagdo, autodiagnostico e autocorregao (indastria 4.0);

disponibilidade de quantidades enormes de dados de espécie, qualidade
e proveniéncia diversa, associada a possibilidade de um processamento
rapido (big data);

transferéncia e processamento de dados pessoais da smart home ou no
marco da utilizacao de smart healthcare products;

ampliacdo da inteligéncia artificial para a conformacao/criagdo de
comunicagao digital, para a exploracdo de big data, p. ex., e, por
conseguinte, viabilizacdo de novas qualidades de prognosticos, de
identificacdo de tendéncias e do desenvolvimento de estratégias e
campanhas nela baseadas, p. ex., para influenciar atitudes valorativas
e, também, do comportamento em elei¢Ges politicas;
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* desenvolvimento e utilizacdo de algoritmos de autoaprendizagem,
p. ex., do aprendizado mecanico com a capacidade desses algoritmos
de perceber padrdes, avaliar imagens, traduzir linguagem em textos
escritos, gerar regras ou elaborar progndsticos; a isso se acrescentam
sistemas de TI cada vez mais complexos, que se adaptam de forma
independente a novos problemas e situagdes sem necessidade de
programacdo humana e podem continuar atualizando e reescrevendo
0s programas por conta propria (deep learning).

3 OBSERVACOES COMPLEMENTARES

Ocupar-se com os desenvolvimentos tecnoldgicos e seus diversos campos
deaplicacdo e com problemas juridicos dai decorrentes leva a uma multiplicidade
de 4reas em que se apresentam problemas, entre as quais algumas serdo
abordadas expressamente aqui.

3.1 OPORTUNIDADES E RISCOS

O rapido desenvolvimento de tecnologias digitais e de sua utilizagao é
estimulado pelo fato de que, com a ajuda delas, surgiram e continuam surgindo
possibilidades antes sequer imaginadas de desenvolvimento para as pessoas,
para empresas e para organizacdes. Solugdes inovadoras para problemas
tornam-se visiveis. Também é possivel gerar crescimento econémico de maneira
nova. Olhando-se para o &mbito da internet, p. ex., veem-se ndo apenas as muitas
inovagdes tecnologicas, com frequéncia desenvolvidas em sequéncia rapida,
mas também o fato de que elas estdo ligadas a muitas inovagdes culturais,
sociais, econdmicas, ecoldgicas etc. que produzem ou ao menos podem produzir
mudangas considerdveis em praticamente todas as esferas da sociedade. Por
isso, a revolucdo tecnolégica possibilitada pela digitalizacao é acompanhada por
evolucgoes sociais consideraveis.

Apoiar o desenvolvimento e o aproveitamento de oportunidades, portanto
arealizacao de transformacoes avaliadas como positivas pela sociedade, também
é uma tarefa do Direito. O Direito pode, particularmente, atuar também como
Direito que possibilita inovagdes e contribuir para explorar esses potenciais’.

Por outro lado, os novos desenvolvimentos também estao associados
a uma série de riscos. Deles faz parte a constatacdo de que as oportunidades

7 Para uma visdo geral sobre essa questdo, veja Hoffmann-Riem, Innovation und Recht - Recht und
Innovation, 2016.
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possibilitadas pelas novas tecnologias de modo algum beneficiam todas as
pessoas. Assim, também existem os perdedores da modernidade - p. ex,
pessoas afetadas pelos efeitos desvantajosos das racionaliza¢ées proporcionadas
pela tecnologia. Mas também quase todos os usuarios da internet podem, em
consequéncia do uso, ficar ao mesmo tempo expostos a riscos, p. ex., aos riscos
de danos a personalidade em funcdo da forma como terceiros lidam com dados
pessoais.

Também ha riscos considerdveis de manipulacao, p. ex., mediante a
utilizacdo de social bots na internet. Nesse caso, deve-se ativar o direito em sua
funcdo de direito protetivo e preventivo, e em grau crescente para a ampliagao
do ordenamento juridico visando garantir a liberdade nao s6 pela defesa contra
interferéncias por parte do Estado, mas também contra danos causados por
atores privados, especialmente poderosos do ponto de vista econdmico. Riscos a
serem afastados pelo Direito no &mbito da comunicac¢do digital também podem
ter sua origem em agdes nas quais atores estatais e privados agem em conjunto
em detrimento dos sujeitos de direitos de liberdade - p. ex., pela espionagem de
dados por parte de servicos secretos com a ajuda (voluntaria ou juridicamente
forcada) das empresas de TI®.

Dos riscos também fazem parte manifestacdes da criminalidade na
internet ou criminalidade cibernética’ (cybercrime), da espionagem e sabotagem
cibernética, bem como da guerra cibernética®. Além disso, podem ocorrer
ameacas consideraveis ao ordenamento juridico e social, bem como a capacidade
de funcionamento de infraestruturas necessarias para a existéncia, como dos
sistemas de abastecimento de energia ou de transporte, que dependem, em
grande parte, da comunicacdo digitalizada, sendo, por isso, extremamente
vulneraveis.

Quanto ao desenvolvimento atual da insercédo de empresas de TI no monitoramento estatal nos EUA,
veja Developments in the Law - The Role of Tech Companies in Government Surveillance, 131 Harv.
L. Rev. 1715, 1722 (2018); de modo geral a respeito do escandalo da NSA, Greenwald, No Place to Hide,
2014; Leisegang, Schone neue Uberwachungswelt, Blitter fiir deutsche und internationale Politik, v. 8,
p-5,2013; Ewer; Thienel, Volker-, unions- und verfassungsrechtliche Aspekte des NSA-Datenskandals,
NJW, p. 30, 2014; Rottmann, Totaliiberwachung, 2014; Schaar, Uberwachung total: Wie wir in Zukunft
unsere Daten schtitzen, 2014, 78 et seq.

Quanto a essa questao, veja Reindl-Krauskopf, Cyber-Kriminalitdt, ZasRV, p. 563, 2014.

10 Quanto a essa questdo, veja Schaller, Internationale Sicherheit und Volkerrecht im Cyberspace, 2014; P.

Shakarian; J. Shakarian; Ruef, Introduction to Cyber-Warfare, 2013; Gaycken, Cyberwar - das Wettriisten
hat lingst begonnen, 2012.
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3.2 DISSOLUCAO DE LIMITES

Muitas das novas possibilidades do emprego de tecnologias digitais nao
se enquadram de forma simples nas categorias conhecidas do desenvolvimento
da tecnologia e do Direito.

Delimitacoes e fronteiras anteriores - p. ex., relacionadas a objetos ou
territorios — em muitos casos nao sdo decisivas, ou deixaram mesmo de sé-lo.
Assim, na area de TI estdo desaparecendo as fronteiras entre hardware, software
e orquware', bem como aquelas entre os servigos e o seu transporte com a ajuda
de infraestruturas comunicacionais. A comunicacao social e a puablica estao se
misturando uma com a outra, como mostra a internet de modo particularmente
incisivo. Com isso também estdo mudando as nogdes tradicionais do que é
privado e do que é ptblico. As tecnologias e os servigos podem ser utilizados por
todos, ndo apenas por particulares, mas também por organizacdes e instituigdes
estatais, e assim por diante.

Nao se pode deixar de perceber uma consideravel dissolugdo de limites
principalmente em termos territoriais. As tecnologias estdo globalmente
disponiveis e as infraestruturas comunicacionais, assim como o0s canais de
distribuicdo operadas com tecnologia digital, estdo organizadas em nivel
transnacional e muitas vezes em escala global. Em contrapartida a isso, o Direito
tem, em sua maior parte, uma orientagdo nacional ou, em todo caso - como
também o direito supranacional da Unido Europeia -, é limitado regionalmente.
O direito internacional, igualmente importante, tem uma esfera de aplicacao
espacialmente mais ampla, mas, em termos dos objetos de que trata, refere-se
apenas a setores avulsos e, mesmo nesses casos, apresenta lacunas.

As dissolugdes de limites do ponto de vista material representam um
desafio especialmente para ordenamentos juridicos que - como se da em regra
- pretendem, no interesse da exequibilidade da solucao de problemas no marco
do Direito, reduzir sua complexidade tanto quanto possivel, para poder deles
tratar de maneira especifica em determinados setores, na maioria das vezes
especializados, do ordenamento juridico.

Além disso, as dissolucdes de limites territoriais dificultam a aplicagao
eficaz do Direito. As infraestruturas e os fluxos comunicacionais, bem como os
servicos, atingem, na maioria dos casos, areas ou territérios com organizagdes

' Desta dltima categoria fazem parte, p. ex., manuais de uso, exigéncias de seguranca referentes a TI ou
a projetos de TI e aos métodos de seu desenvolvimento.
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econdmicas e politicas diferentes, com culturas juridicas diferentes, e também
com atitudes diferentes para com a pertinéncia e a possibilidade de interferéncias
regulatorias. Essa heterogeneidade faz com que mesmo onde exista direito
aplicavel para lidar com possiveis problemas no ordenamento juridico de cada
nacdo, nao se verifica uma efetividade do direito posto pelo Estado. O direito
resulta sem efetividade porque as empresas tém possibilidades consideraveis de
evitar interferéncias regulatérias das quais também fazem uso'

Tais circunstancias - mas também as particularidades da economia em
rede a serem tratadas em seguida - sdo uma das causas pelas quais, em contextos
digitais, autorregulagdes e autorregulamentacdes privadas e sociais sdo
consideravelmente mais significativas do que o direito estabelecido pelo Estado.
Este, entretanto, também utiliza possibilidades de amparar juridicamente e
mediante regulacdo a autorregulacdo privada, ou, ao menos, cuidar para que o
ordenamento juridico vigente em cada caso ndo perca inteiramente suas fungoes
de protecao e viabilizacdo nas dreas que, de outro modo, sdo autorregulamentadas.

3.3 DESENVOLVIMENTOS DO MERCADO - PARTICULARIDADES
DA ECONOMIA DA INTERNET

A tentativa de influéncia ou interferéncia juridica por parte do Estado no
ambito da TI precisa levar em conta de antemdo a estruturagdo - ja ocorrida
e provavelmente progressiva - de um poder considerdvel no mercado (a
oligopolizacdo de esferas importantes por parte de empresas como as big five
[cinco grandes] - Google, Facebook, Microsoft, Amazon e Ebay). O poder de
mercado também é usado por essas empresas para organizar, em grande medida,
suas proprias atividades da forma mais autorregulativa quanto possivel e/ou
para evitar na medida do possivel a regulacao estatal.

Para poder entender as causas do surgimento desse poder de mercado, é
atil examinar as estruturas econdmicas na internet. Ao fazer isso, restrinjo-me
a diversos fatores tipicos que determinam o surgimento do poder de mercado.

N

No tocante a economia da internet, os economistas identificaram
particularidades nas estruturas de mercado que se referem principalmente a trés
areas tematicas.

12" Paul Nemitz, Constitutional Democracy and Technology in the Age of Artificial Intelligence. Royal
Society Philosophical Transactions. Disponivel em: <https:/ /ssrn.com/abstract=3234336>.

BA respeito dela, veja R. Peters, Internet-Okonomie, 2010; Clement; Schreiber, Internet-Okonomie:
Grundlagen und Fallbeispiele der vernetzten Wirtschaft, 2013.
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O objeto da atividade econdmica sdo os chamados bens ou produtos
informacionais. Com eles estdo associados efeitos de rede'*. Um aspecto tipico
desses bens é que, mesmo que os custos fixos de sua produgao sejam elevados, os
custos médios da geracao e multiplicagdo da informacao caem infinitamente, ja
que s6 surgem custos varidveis baixos e os bens nao se gastam ou praticamente
nao se gastam ao serem consumidos. Se a utilizacdo de bens em rede ocorre por
meio de redes de comunicacdo - neste caso as de telecomunicacédo -, é, além
disso, importante o fato de que esses bens tém um beneficio tanto maior para
os consumidores e principalmente para as proprias empresas, quanto maior
for o namero de pessoas que ja estdo conectadas a rede e a usam. Neste caso
se fala dos efeitos diretos da rede que possibilitam a empresas bem-sucedidas
aumentos de valor exponenciais. A eles podem se acrescentar efeitos indiretos
darede, que ndo surgem por meio de relacdes comunicacionais diretas, mas pelo
envolvimento de terceiros - p. ex., de empresas de publicidade - que também
tém vantagens consideraveis quando o nimero de consumidores aumenta. Os
bens ou produtos em rede possibilitam os chamados ganhos de escala.

Asempresas bem-sucedidas tém - e este é 0 segundo aspecto - perspectivas
de obter lucros particularmente elevados e, por conseguinte, a possibilidade de
utilizé-los para penetrar em dreas de atuacdo préximas ou mais distantes e, desta
forma, reforcar mutuamente sua posicdo de mercado (efeitos de formagdo de
conglomerado). A combinacao de diversos produtos e servicos pode aumentar
seu valor para os usudrios, mas também pode acarretar fechamentos do mercado,
resultando na eliminac¢ado da concorréncia.

O terceiro efeito importante € o cardter multidimensional e multifacetario
dos mercados'™, a saber, a possibilidade de concatenacao das atividades de atores
diversos com campos de atuagdo diversos. Assim, operadoras de plataformas,
consumidores, agéncias de publicidade e provedores de contetido podem atuar
em campos de atividades distintos e correlacionados, e ha possibilidade de
formar relagdes de intercAmbio econdmico de modo assimétrico.

1% A respeito deles, veja, pars pro toto, Engert, Regelungen als Netzgiiter: Eine Theorie der
Rechtsvereinheitlichung und Vertragsrecht, AcP, 2013, p. 321, com referéncias a literatura da drea da
economia e problemas de regulacao juridica.

15 Quanto a essa questao, veja, de modo geral, Reiss; Giinther, Mehrseitige Mérkte: Paradigmenwechsel
vom Markt- zum Netzwerk-Ansatz, Wirtschaftswissenschaftliches Studium, v. 39, p. 176, 2010; Cennano;
Santal6, Platform Competition: Strategic Trade-offs in Platform Markets, Strategic Management Journal,
p- 1031, 2013.
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Pode-se observar isso particularmente bem na relacdo triangular entre
uma maquina de busca, os usudrios e os agentes de publicidade. No ambito
da internet, tornou-se comum que muitos servicos sejam prestados de maneira
aparentemente gratuita, isto é, sem uma contrapartida dos usudarios expressa
em dinheiro. Estes, entretanto, oferecem efetivamente uma contrapartida a
operadora da maquina de busca, ja pelo fato de darem atencao as ofertas. Além
disso, abrem as empresas a possibilidade de armazenar os dados que se produzem
no processo de comunicacdo, e eventualmente também as informagdes que se
encontram nos contetdos comunicacionais, e explora-los para a otimizagao de
suas proprias ofertas ou para outras finalidades, além de também repassa-las a
terceiros, p. ex., em troca de pagamento.

Na medida em que - o que é comum em redes sociais, p. ex. - 0s
servigos estdo associados a a¢Oes publicitarias que os acompanham, a atencdo
dos usudrios das méquinas de busca é voltada, ao mesmo tempo, para as
mensagens publicitarias, de modo se oferecem as agéncias oportunidades de
fazer publicidade. Em troca disso, as empresas de publicidade remuneram a
empresa de TI.

Os dados de conexdo e contetido resultantes do processo de utilizagao
tém, ao que tudo indica - como se pode depreender, p. ex., dos enormes lucros
na utilizacdo da maquina de busca da Google -, um valor elevado, pelo qual,
porém, os usudrios ndo sdo remunerados. Em todo caso, eles podem usar os
servigos gratuitamente'.

Com base nessas particularidades econdmicas - aqui expostas apenas
de modo simplificado -, as big five mencionadas conseguiram construir uma
posicdo oligopolista, de dominio do mercado. Por causa das particularidades
da economia em rede, posicdes de poder podem ser consolidadas e cada vez
ampliadas mais com a ajuda dos ganhos elevados, de modo que praticamente
nao ha oportunidades de corre¢ao por meio de forcas do mercado. A aquisicao de
startups inovadoras e voltadas para o futuro também contribui para a ampliacao
do poder, sem que isso seja restringido por medidas do controle de fusdes por
parte do Estado.

16 Quanto a alternativas para essa construcdo, que de modo algum é vantajosa para os usudrios,
cf. Hacker; Petkova, Reining in the Big Promise of Big Data: Transparency, Inequality and New
Regulatory Frontiers, 15 Northwestern Journal of Technology and Intellectual Property, v. 15, n. 1,
p- 16 et seq., 2017.
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4 AUTO-ORGANIZACAO - AUTORREGULACAO -
AUTORREGULAMENTACAO - AUTORREGULAMENTACAO
REGULAMENTADA PELA SOCIEDADE OU PELO ESTADO"
(EXEMPLOS)

Essas e outras condi¢des gerais fizeram com que a auto-organizacao, a
autorregulacdo e a autorregulamentacdo sejam os tipos predominantes de
organizacdo das infraestruturas de TI e da prestacao e utilizacdo dos servicos.

Isso se aplica particularmente ao ambito da internet. O exame do
desenvolvimento da internet mostra que, em sua fase inicial, ela foi saudada por
muitos como um novo meio de desenvolvimento livre, e os atores apostaram em
alto grau em uma auto-organizacao e autorregulagdo por parte deles proprios’®.
Na fase de seu surgimento, a internet recebeu o auxilio das autoridades para o seu
nascimento, tanto por parte dos militares americanos quanto de universidades
daquele pais, e mesmo hoje continuam existindo cooperagdes limitadas com
6rgdos estatais no desenvolvimento da internet. Entretanto, apés sua ampla
comercializagdo ocorrida nos anos 1990, a influéncia estatal sobre sua organizagao
foi marginalizada. Atualmente, o desenvolvimento da internet depende, em
altissimo grau, de decisdes privadas, especialmente empresariais. As mudangas
considerdveis - que se intensificaram pela oligopolizacao de amplas areas -
alteraram radicalmente o caréter da internet como meio de liberdade para todos
e com direitos iguais de acesso e possibilidades de utilizagdo para todos.

4.1 AUTO-ORGANIZACAO/ AUTORREGULACAO PRIVADA

Em ordenamentos juridicos ocidentais, como o da Republica Federal da
Alemanha ou dos Estados-membros da UE, o poder juridico para organiza¢ao
auténoma da propria acao por parte de individuos e grupos é um elemento de
sustentacdo do Estado de Direito®.

7" Como introducdo as questdes da autorregulamentacio e regulacao pelo Estado ou pela sociedade, veja
Eifert, 2012 (n. 2), n. 52 et seq., 144 et seq. - com referéncias.

18 A respeito da historia da internet, veja, pars pro toto, Abbate, Inventing the internet, 1999; Hafner; Lyon:
Arpa Kadabra oder Die Geschichte des Internets, 2000.

19 No Direito alemdo, os direitos fundamentais da liberdade geral de acao, ou da liberdade de exercicio
de profissao e de propriedade, mas também da liberdade de expressdo e dos meios de comunicagéo
(art. 2°,12, 14 e 5 da Constituicdo alema), sdo concretizagdes do principio da autonomia e, com isso, do
poder juridico para a auto-organizacao.
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Consequentemente, as empresas tém responsabilidade propria pela
conformacao organizacao de modelos de negdcios no ambito da internet.
Como nao existem estruturas regulatérias estatais de vigéncia global para os
servicos na internet, as possibilidades de conformacado organizagdo autonoma
sdo particularmente grandes para as empresas. Contudo, nos locais em que as
empresas tém sua sede empresarial ou uma filial ou exercem suas atividades, elas
estdo vinculadas ao ordenamento juridico normativo respectivo, e, no ambito da
UE, também aos tratados europeus e regulamentos e diretivas complementares®.

Particularmente, o desenvolvimento dos modelos de negécios préprios
e, neste contexto, também a organizacao das relacdes com os usudrios de
servigos enquadram-se na esfera da autonomia. Isso acontece, em parte, por
meio de principios de comportamento formulados como autovinculagdo, mas
que nao sdo juridicamente vinculantes em relagdo aos usuarios?'. De particular
importancia sao os termos e condigdes gerais elaborados pelas empresas, que
serdo abordados mais detalhadamente abaixo (4.6).

A autonomia também caracteriza a organizagdio e o controle
tecnologicos das infraestruturas e servicos. Isso se aplica particularmente ao
desenvolvimento dos algoritmos digitais ou, de modo mais geral, do “cédigo”
inscrito na arquitetura e nas normas da internet?. Algoritmos, ou seja, regras
técnicas, também controlam os servicos realizados por meio da internet. Tais
algoritmos sao desenvolvidos ou adquiridos pelas empresas sob sua prépria
responsabilidade e utilizados para seus proprios fins. Eles sdo tratados, em
principio, como segredos empresariais e ndo estdo sujeitos a exigéncias de
transparéncia ou possibilidade de controle. Entretanto, no desenvolvimento e
emprego de algoritmos, devem ser respeitadas normas juridicas, como, p. ex.,

2 Quanto a vinculagdo juridica, veja EuGH [Tribunal de Justica da Unido Europeia], Urteil Google Spain
und Google, C-131/12, EU: C: 2014: 317 = EuGRZ, p. 320 et seq., 2014. Veja ainda art. 3°, § 2°, 3° do
Regulamento Geral de Protecdo de Dados da UE de 27 abr. 2016; Verordnung (EU) 2016/679.

Exemplos sdao as Responsible Al Practices da Google, publicadas em 2018 (<https://ai.google/
education/responsible-ai-practices>) e as “Nove diretrizes da Telekom para o emprego de inteligéncia
artificial”  (<https://www.telekom.com/de/konzern/digitale-verantwortung/ details/ki-leitlinien-
der-telekom-523904>).

Quanto a esse c6digo, veja Lessig, Code Version 2.0, 2006. A respeito de seus efeitos sobre a regulagdo e
o controle do comportamento, veja a postura critica de Hildebrandt, Smart Technologies and the End(s) of
Law, 2016, com referéncias; de modo geral sobre o controle do comportamento por meio de algoritmos,
Hoffmann-Riem, Verhaltenssteuerung durch Algorithmen - Eine Herausforderung fiir das Recht,
AGR, v. 142, p. 1, 2017.

21
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da legislacdo de protecdo de dados. Neste sentido, o Regulamento Geral de
Protecao de Dados da UE prevé deveres de informacao limitados.

A regulacao tecnolodgica baseada em algoritmos é usada, p. ex., para a
elaboragao de perfis [profiling]*, ou seja, para o processamento automatizado de
dados pessoais de usudrios visando captar, classificar em termos de tipificacao e
analisar determinados aspectos pessoais (como preferéncias, interesses, situagao
econdmica ou local de residéncia) e usa-los como base para prognosticos. Os
resultados servem, entdo, p. ex., como subsidios para a selecdo personalizada de
informacao, como antncios publicitarios ou a filtragem dos resultados de busca
no Google ou do feed de noticias do Facebook*’. Indiretamente, eles também se
tornam significativos para percepgdes dos usudrios, suas posturas e decisdes
também na “vida on-life” diaria®. Outro exemplo do emprego de algoritmos é
o bloqueio de acesso a contetidos indesejados, p. ex., pornografia infantil ou
racismo, bem como de fake news na internet (content curation [curadoria de
conteddo]).

A internet oferece possibilidades considerdveis de auto-organiza¢ao nao
s6 aos fornecedores de servigos, mas também aos usudrios como individuos.
A auto-organizacao é usada de uma forma especificamente intensificada nas
areas de Open Source* e Open Content”, ou, de modo mais geral, de Open
Innovation. A colaboragdo nelas possivel e comum de vérias pessoas é uma
forma de auto-organizacdo coletiva, emoldurada por regras sociais para isso
desenvolvidas como formas de autorregulacdo. Com base em tais regras, o

B gegundo o art. 4°, n® 4, do Regulamento Geral de Protecdo de Dados da UE, profiling se refere a “todo
tipo de processamento automatizado de dados pessoais que consista na utilizacdo desses dados
pessoais para avaliar determinados aspectos pessoais referentes a uma pessoa fisica, particularmente
para analisar e prever aspectos relativos a desempenho no trabalho, situacdo econdémica, satde,
preferéncias pessoais, interesses, confiabilidade, comportamento, local de residéncia ou troca de
local”.

2 A respeito dessa questdo, veja Schulz; Dankert, Die Macht der Informationsintermedicre, Friedrich-

-Ebert-Stiftung, 2016; no tocante a selegdo de informagdes de empresas de TI nos EUA, veja Grafanaki,
Drowning in Big Data: Abundance of Choice, Scarcity of Attention and the Personalization Trap: a
Case for Regulation, Richmond Journal of Law and Technology, v. 24, n. 1, 2017.

% Quanto a fusao de on-line e off-line em on-life, veja Hildebrandt, 2016 (n. 19), p. 41 et seq.

26 A respeito de Open Source, veja Hartmann; Jansen, Open Content — Open Access, 2008; Chesbrough; van

Haverbeke; West, Open Innovation, 2011.

% Um exemplo disso é a Wikipedia. Especialmente sobre a forma de autorregulamentacio na protegao

da personalidade, veja Dilling, Personlichkeitsschutz durch Selbstregulierung in der Wikipedia,
ZUM, p. 380 et seq., 2013.
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resultado de desenvolvimentos colaborativos pode ser assegurado juridicamente
como servigo, com a ajuda da chamada cldusula do copyleft*, de modo que este
nao possa ser utilizado por individuos para exploracao comercial. A cldusula do
copyleft utiliza o instrumentdrio da protecdo estatal do direito autoral, mas inverte
sua direcao protetiva usual excluindo para essas obras criadas colaborativamente
a utilizacao proprietaria protegida, em si, pelo direito autoral.

Outra forma de autorregulamentacdo privada com efeito geral sdo
padrdes técnicos que sdao desenvolvidos por uma empresa ou por varias
colaborativamente e também sdo utilizados por outras em uma determinada
area de negobcios, mas sem adquirir, apenas com isso, um efeito juridicamente
vinculante. Eles podem se referir tanto a hardware quanto a software. Se os
padrdes se impdem factualmente de modo geral, eles exercem a funcdo de
padrdes que sdo estabelecidos formalmente (de forma privada ou estatal). O
desenvolvimento de padrdes na forma de imposigao factual de determinados
parametros no mercado leva a sua vinculatividade na pratica. Esta é uma forma
de autorregulamentagdo social informal. Se, contudo, padrdes formados pela
sociedade sdo reconhecidos como normativos no direito estatuido pelo Estado
- p. ex., para questdes de responsabilidade civil - ou declarados juridicamente
vinculantes, essa transferéncia acarreta, ao mesmo tempo, uma transformacéo
juridica.

4.2 AUTORREGULAMENTACAO SOCIAL

Entre os exemplos de regras criadas para o comportamento social
autonomo por parte da sociedade incluem-se as regras informais de civilidade
ou bons costumes. Delas faz parte a chamada netiqueta®, decisiva na época
inicial da internet, como conjunto de regras de comportamento para o uso da
internet. Para apoiar a eficicia dessa forma de acao de autorregulamentacao
social, foram empregadas estratégias de naming and shaming [identificacao e
dentincia publica], portanto a condenacdo coletiva - mesmo que, em grande
parte, combinada apenas informalmente, de um comportamento reprovado
pela comunidade de usuarios.

Codigos de conduta enquadram-se na area da regulamentacdo social
formal do comportamento privado quando sdao desenvolvidos por associagdes

2 Sobre essa clausula, veja Jaeger; Metzger, Open Source Software: Rechtliche Rahmenbedingungen der
freien Software, 2015, p. 23 et seq.

® Veja as diretrizes da netiqueta de 1995, disponiveis em: <www.ietf.org/ rfc/rfc1855.txt>.

Revista da AJURIS - Porto Alegre, v. 46, n. 146, Junho, 2019



544 Doutrina Estrangeira

que, por sua vez, esperam o cumprimento por parte dos seus membros e,
eventualmente, sancionam seu descumprimento. Um exemplo deles é o codigo
para fornecedores de publicidade on-line do Conselho Alemao de Protecao de
Dados na Publicidade On-Line®, que é a instituicao de autocontrole voluntario
da industria de publicidade digital.

Associacdes também podem desenvolver padrdes técnicos para a
regulamentacdo social da autorregulamentacdo por parte da sociedade,
como, p. ex., padrdes de seguranga da TI*!, que sdo oferecidos ao menos como
recomendacdes, mas também podem ter consequéncias juridicas, p. ex., para a
avaliacao de negligéncia na producao de bens.

Tais regras criadas no &mbito da sociedade tém, muitas vezes, importancia
ndo s6 para as empresas membros das associagdes, mas também podem ter
efeitos indiretos para terceiros. Um exemplo disso é o Protocolo internacional
de Exclusao de Robos (REP, na sigla em inglés)®. Ele diz respeito a possibilidade
das operadoras de sites da internet de bloquea-los, no todo ou em parte, aos web
crawlers (robos). Assim, maquinas de busca sdo impedidas de disponibilizar tais
contetdos.

Embora os fornecedores de informagdes estejam interessados em que seus
contetidos na internet possam ser encontrados por meio de maquinas de busca,
eles também podem ter interesse em excluir essa possibilidade ou de s6 permitir
sua utilizacdo por parte de outras empresas mediante remuneracdo. O REP,
elaborado por um grupo de especialistas e criado de maneira autorregulatéria,
ao qual diversas empresas de internet, inclusive o Google, aderiram, diz respeito
a acessibilidade de ofertas de terceiros para web crawlers. Ele nado é, contudo, o
resultado de um equilibrio entre os interesses dos representantes de todas as
partes envolvidas, mas uma imposi¢do unilateral da parte mais poderosa da

30 Quanto a ela, veja os cédigos do Conselho Alemao de Protecdo de Dados na Publicidade On-Line,
disponiveis em: <www.meine-cookies.org/ DDOW/die_kodizies/index.html>.

31" Assim, o Grupo de Trabalho alemdo da Bitkom sobre gestdo de seguranca elaborou uma “Bussola

dos Padroes de Seguranca da TI” (2014), que trata especialmente do tema “identidades eletronicas’;
veja BITKOM/DIN (ed.), Kompass der IT-Sicherheitsstandards - Ausziige zum Thema Elektronische
Identitdten, 2014. Disponivel em: <www.bitkom.org/Publikationen/2014/Leitfaden/Kompass-IT-
Sicherheitsstandards/140311_Kompass_der_IT-Sicherheitsstandards.pdf>.

32 A respeito do REP, veja Conrad; Schubert, How to Do Things with Code, GRUR, p. 350 et seq., 201;
bem como Héppner, Das Verhiltnis von Suchmaschinen zu Inhalteanbietern an der Schnittstelle von
Urheber- und Kartellrecht, Wettbewerb in Recht und Praxis, p. 625 (631 et seq., 636 et seq.), 2012.
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economia da internet e que exerce uma significativa influéncia em relagdo a
terceiros.

4.3 REGULAMENTACAO HIBRIDA

Falo deregulamentacao hibrida nos casos em que umaregulacao surge pela
autorregulamentacao social, mas 6rgdos estatais participam do desenvolvimento
das regras e/ou da definicdo de sua relevancia. Menciono alguns exemplos.

O Cédigo de Protecdo de Dados das companhias alemas de seguros,
elaborado em conjunto pela Confederacdo da Industria de Seguros Alema e
pelas autoridades alemds responsédveis pela protecio de dados, bem como
pela Central dos Consumidores da Alemanha (vzbv, na sigla em alemao), foi
elaborado de maneira hibrida®.

Um outro tipo de regulamentacao hibrida encontra-se na lei alema de
seguranca da TT*. Ela constitui uma reacdo a perigos mencionados acima (3.1)
com os termos crime cibernético e sabotagem cibernética. As empresas afetadas
estdo obrigadas a tomar providéncias técnicas e organizacionais adequadas para
a seguranca na tecnologia da informacao das chamadas infraestruturas criticas
e para evitar transtornos. Elas, assim como suas associacOes setoriais, podem
elaborar propostas de padrdes de seguranca. O 6rgao federal responsavel pela
seguranca na TI examina a adequacao desses padrdes para o cumprimento das
exigéncias de seguranca e a constata quando a verificagdo for bem-sucedida.

O conjunto de regras contido no NETmundial-Multistakeholder-
-Statement de 24 de abril de 2014, apoiado particularmente pelo governo
brasileiro - que contém, por um lado, Internet Governance Principles [Principios
de Governanca da Internet] e, por outro, um Roadmap for the Future Evolution
of the Internet Governance Ecosystem [Roteiro para a Evolucdo Futura do
Ecossistema de Governanga da Internet] -, baseia-se na cooperacao de atores
estatais e ndo estatais (empresas, ONGs, comunidades técnicas e cientistas)®.
Nesse caso se estabeleceram principios desenvolvidos em um processo mais ou
menos participativo, na forma de direitos humanos e valores compartilhados,

% Codigo de Protecdo de Dados da Confederacdo da Industria de Seguros Alema (GDV, na sigla em

alemdo), ao qual as seguradoras podem aderir voluntariamente.

3 Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz), 17. jul.

2015, BGBL. 1, 24 jul. 2015, p. 1324.

Mais detalhes sobre isso em Kleinwéchter, PINGO, p. 5 et seq., 2014. Disponivel em: <http://www.
circleid.com/ posts/20140510_pingo_net_mundial_adopts_principles_on_internet_governance/>.

35
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mas também de exigéncias por diversidade cultural e linguistica, seguranga,
estabilidade e resiliéncia da internet e de sua arquitetura aberta. O objetivo
consiste em proteger a inovagdo e criatividade. O Roadmap contém estimulos
para a implementacdo desses principios, porém nao existe uma vinculatividade
juridica. Naming and shaming sdo as sancdes possiveis para o descumprimento
dos principios ou para a nao participagdo em processos de sua realizagao®.

4.4 AUTOCOMPROMETIMENTOS PARA EVITAR SANCOES
ESTATAIS

Uma combinagao especifica de interferéncia estatal e de exercicio de
influéncia para sua implementacdo encontra-se no dmbito dos compromissos
juridicos assumidos de forma voluntdria pelos atores privados, mas estimulados
pelo Estado?. Na area da TI, existem tais autocomprometimentos voluntarios,
p. ex., como reagdo a objecdes por parte do controle de cartéis®. O ponto de
partida é constituido por processos abertos por 6rgaos de inspecao da formacao
de cartéis na Alemanha e no exterior contra empresas de internet.

No passado, esses processos foram, muitas vezes, terminados por
comprometimentos voluntarios das empresas. Com isso, a empresa atingida
podia evitar encargos ou proibi¢des, bem como multas pecuniarias; como
condicdo prévia, porém, ela tinha de se comprometer com certas mudancgas de
sua pratica ou também com dispéndios. A vantagem era reciproca. A autoridade
estatal ficava livre de problemas probatérios muitas vezes dificeis e do 6nus de
um possivel processo judicial subsequente, e a empresa afetada podia, em caso
de davida, defender melhor seus proprios interesses mediante a formulagao da
declaragado de autocomprometimento do que se houvesse uma medida unilateral
por parte do Estado. Além disso, a obrigacdo de pagamento concebida como
sancao talvez pudesse ser menor do que a aplicagdo de uma multa pecuniaria.

Por outro lado, a perspectiva de por fim a um processo de contestagao
por meio de um autocomprometimento voluntario poderia motivar as empresas

% A respeito dessa questdo, veja id., ibid.

37 Sobre acordos de autocomprometimento de modo geral, veja, pars pro toto, Eifert, 2012 (n. 2), n. 73 et
seq.

% Uma lista de procedimentos referentes a legislagdo antitruste encontra-se em Monopolkommission,
Hauptgutachten XX, 2014, p. 66 et seq.; veja também Hopf, Der Missbrauch einer marktbeherrschenden
Stellung von Internetsuchmaschinen, dargestellt am Beispiel von Google, 2014, p. 3 et seq.; Daly, Dominating
Search: Google Before the Law, in: Konig; Rasch (ed.), Society of the Query Reader: Reflections on Web
Search, 2014, p. 86 et seq.
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a tirar partido de seu poder de mercado tanto quanto possivel e, fazendo isso,
contar com a possibilidade de processos de contestacao sem o risco de sofrer
sangdes pesadas. A desisténcia do emprego de todo o seu poder por parte da
autoridade estatal poderia, na sequéncia, acarretar consideraveis déficits de
implementacao.

4.5 AUTORREGULAMENTACAO SOCIAL REGULAMENTADA PELO
ESTADO

As autoridades estatais podem exercer uma influéncia reguladora sobre
o modo de autorregulamentacdo da sociedade e, assim, defender interesses da
vinculagdo ao bem comum com vistas ao cumprimento de tarefas por parte
de atores privados. Isso também pode acontecer, eventualmente, na forma do
soft law juridicamente ndo vinculante. Um exemplo disso sao os catalogos de
protecao bésica na area de TI do 6rgao estatal alemao responsavel pela seguranca
na tecnologia da informagao®. Eles ndo sdo juridicamente vinculantes, mas
podem ser usados como fundamento de uma certificacdo pela qual se indica
que a empresa tomou medidas apropriadas para garantir a seguranca de seus
sistemas de TI contra ameacas a sua seguranca.

Também o Regulamento Geral de Protecdo de Dados da UE prevé
possibilidades de regulamentacdo estatal da autorregulamentacao®. Ele
incentiva que associacdes e outros grémios elaborem regras de comportamento
que facilitem uma aplicagdo correta e eficaz do Regulamento*'. O art. 40, § 2°,
do Regulamento menciona expressamente muitas areas tematicas para as quais
pode ocorrer uma regulacdo mais precisa e especifica. Os estimulos para a
especificagdo sdo concebidos como orientagdes regulatérias para as regras de
comportamento, que, entretanto, as associacdes ou grémios nao tém a obrigacao
de emitir. Elas também ndo sdo obrigadas a fazer uso da possibilidade de

% Quanto a isso, veja a homepage da Agéncia Federal de Seguranca na Tecnologia da Informagao (BSI,
na sigla em alemao): <www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/
itgrundschutzkataloge_node.html>.

40" A respeito do Regulamento Geral da Protecao de Dados da UE, veja Kiihling; Martini, Die Datenschutz-

-Grundverordnung: Revolution oder Evolution im européischen und deutschen Datenschutzrecht?
EuZW, p. 448, 2016; uma posicao critica para com os elementos “imperfeitos” da autorregulamentagao
regulamentada desse Regulamento se encontra em Veil, Die Datenschutz-Grundverordnung:
des Kaisers neue Kleider, NVwZ, p. 686, 695, 2018; quanto a autorregulamentacdo regulamentada
no ambito de geodados, Martini, Do it yourself im Datenschutzrecht - Der “GeoBusiness Code of
Conduct” als Erprobungsfeld regulierter Selbstregulierung, NVwZ, p. 535, 2016.

41 Veja ns. 77 e 98 dos Considerandos.
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apresentar a minuta ao 6rgao de inspecdo, que - caso isso aconteca - expoe
em um posicionamento se as regras de comportamento sdo compativeis com
o regulamento. Caso houver garantias suficientes, o érgdo aprova a minuta
das regras de comportamento (§ 5°). Na sequéncia, preveem-se procedimentos
distintos, dependendo de a minuta dizer respeito a atividades de processamento
em um Estado-membro apenas ou em varios (§§ 6°-8°). Se o resultado das
verificagdes for positivo, ocorre uma publicagdo oficial no fim do processo
(art. 6°, 11). Para as regras de comportamento vigentes em varios Estados-
-membros, a Comissao Europeia pode, inclusive, resolver, mediante um ato de
execucao, que elas tenham validade geral na UE (§ 9°). O art. 41 do Regulamento
prevé possibilidades de credenciamento de 6rgaos apropriados para o
monitoramento do cumprimento das regras. Buscam-se também processos de
certificagdo especificos para a protecao de dados, bem como selos e marcas de
conformidade que atestem a protecdo de dados (§ 42 do Regulamento)*.

O seguinte exemplo mostra também uma forma de autorregulamentacao
social regulamentada. Segundo o § 19 do Tratado Estatal alemao para a Protecao
de Jovens nos Meios de Comunicacao, podem ser formadas, para controlar o
cumprimento das disposicdes do tratado e de outras regras, instituicoes de
autocontrole voluntario para midias eletronicas, p. ex.*. Na medida em que
estas cumprirem determinados pressupostos (independéncia, diretrizes para as
decisdes dos auditores, regras de procedimento etc.) e tiverem concluido com
sucesso 0 processo de reconhecimento regulamentado nesses paragrafos, o fato
de um provedor de midias eletronicas ser membro de uma instituicao dessas e,
além disso, observar seus estatutos pode resultar em um privilegiamento dele
em relacdo a medidas de inspecao do 6rgao estadual competente responsavel
por essa protecdo. Segundo o art. 20, § 5°, desse tratado, no caso de supostas
violagdes da protecdo dos jovens, é essa instituicdo que deve se ocupar
primeiramente com as alegacdes. Medidas de inspecdo contra o provedor s
sao possiveis em casos excepcionais, a saber, quando a decisdo ou a nao tomada
de uma decisao por parte da instituicao de autocontrole “ultrapassar os limites
juridicos da margem de avaliacao”.

42 Quanto a avaliacdo desses instrumentos - mas ainda com base na proposta original da Comissao
Europeia para o Regulamento Geral da Protecao de Dados -, veja Hornung; Hartl, Datenschutz durch
Marktanreize - auch in Europa? Stand der Diskussion zu Datenschutzzertifizierung und Datenschutz,
ZD, p. 219, 2014.

%3 Veja o Autocontrole Voluntario dos Provedores de Servicos de Multimidia na homepage
<www.fsm.de>.
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Um tipo especial de regulamentacdo estatal da autorregulamentagao
social também pode, ocasionalmente, ser levada a efeito pelo Poder Judiciario.
Um exemplo disso é a decisdo do Tribunal de Justica da Unido Europeia sobre o
Google*, em que a Corte determinou a essa empresa que tomasse providéncias
para proteger o chamado direito ao esquecimento na operagao de sua maquina
de busca. Mediante aplicagdo da Diretiva de Protecdo de Dados 95/46 (na época
ainda em vigor) da UE, a empresa Google foi obrigada a, sob determinados
pressupostos, remover o link para uma informacdo a que se tenha objetado por
ser incorreta ou ultrapassada nas opg¢des que sua maquina de busca oferece na
Europa, dificultando, com isso, 0 acesso a respectiva informagao (que, entretanto,
nao é apagada como tal).

Uma espécie completamente diferente de regulamentagdo estatal da
autorregulamentagdo social sdo medidas tomadas por 6rgdos estatais para
assegurar a funcionalidade de estruturas de autorregulacao, como, em especial, a
do mercado. O tépico neste caso é a viabilizagdo ou manutengao da concorréncia.
Visa-se assegurar a funcionalidade do mercado de tal maneira que os diversos
interesses dos atores do mercado sejam satisfeitos da melhor forma possivel
e, a0 mesmo tempo, metas do bem comum sejam alcancadas. Atualmente,
contudo, a legislacao antitruste tem poucas oportunidades de influenciar de
modo consistente a funcionalidade dos mercados da internet, pois, em face da
globalizacao da maioria dos setores do mercado, seria necessaria uma legislagao
antitruste em nivel global, que, porém, nao existe. A legislacao antitruste
nacional s6 pode influenciar o comportamento de atores globais de maneira
limitada. A legislacdo antitruste europeia® é geralmente mais adequada para tal
fim, devido ao seu dmbito de aplicacao relativamente amplo, mas até agora s
tem sido aplicada com sucesso de modo limitado.

De resto, deve-se apontar para o fato de que, com a ajuda da legislagao
antitruste, nao é possivel fazer frente a uma série de problemas ou ameacas
existentes na internet que estao vinculados a assimetria na distribuicao do poder.
Isso diz respeito a problemas como a garantia da igualdade de oportunidades
de acesso, da neutralidade da rede, da auséncia manipulacao, da protegao

“ BuGH, Urteil Google Spain und Google, C-131/12 EU: C: 2014: 317 = EuGRZ 2014, S. 320 et seq. No
art. 17 do Regulamento Geral da Protecdo de Dados da UE constam agora regras explicitas sobre o
“direito ao esquecimento”.

45 A respeito dessa legislacdo, veja, pars pro toto, Weif, Européisches Wettbewerbsverwaltungsrecht, in:
Terhechte (ed.), Verwaltungsrecht der Europdischen Union, 2. ed., Baden-Baden (i. E.).
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da personalidade etc. A legislagdo antitruste como regramento juridico que
visa assegurar a funcionalidade dos mercados ndo é adequada ou o é apenas
de forma limitada a resolver os problemas ligados a esses objetivos, a menos
que seja ampliada para se tornar um direito regulatdrio especifico para o setor
com suas respectivas metas. Isso, porém, representaria uma ruptura sistémica
na legislagdo antitruste em vigor. Para evitd-la, existem geralmente, nos
ordenamentos juridicos nacionais, normas especiais para assegurar a satisfagao
de necessidades especificas de protecao juridica - na Alemanha, p. ex., a lei
de protecdo de dados e a lei sobre a midia eletrénica. Também tais normas
correspondem a medidas destinadas a influenciar na autorregulamentacao.
Todavia, sua eficacia é restrita ja por seu ambito de vigéncia apenas regional,
o que dificulta o exercicio de uma influéncia efetiva sobre o comportamento de
empresas poderosas e de alcance global.

4.6 PARTICULARIDADES NA APLICACAO DE TERMOS E
CONDICOES GERAIS

Um exemplo de regulacdo ndo estatal sdo os termos e condicdes gerais
(TCG) que sao formulados por conta propria pelas diversas empresas, p. ex., pelas
operadoras de maquinas de busca na internet ou plataformas de comunicagao.
As particularidades na aplicagdo de TCG concernem, fundamentalmente, a
todos os ordenamentos juridicos, sendo que esta contribuicdo se serve, a titulo
de exemplo, mais uma vez do Direito alemao (cf. §§ 305 ss. do Cédigo de Direito
Civil [CDC]).

Os TCG sdo criados para se tornarem vinculantes por meio do
consentimento dos usudarios. O consentimento com os TCG* ¢é, de regra, um
pressuposto para o processamento de dados pessoais por parte da empresa
(cf. especialmente art. 6°, § 1°, do Regulamento Geral de Protecao de Dados),
e a entrega do consentimento, por sua vez, é pressuposto para a utilizacdo dos
servigos por parte dos usudrios. Do ponto de vista juridico, trata-se da celebracao
de um contrato (§ 305 do CDC) e, neste sentido, visto exteriormente, de um ato
de decisdo autonoma de ambos os lados. Esse ato é amparado juridicamente
na medida em que a legislacdo alema sobre TCG (8§ 305 ss. do CDC),
complementada por regras especiais sobre a protecao de dados, entre as quais

4 Quanto a exigéncia e aos pressupostos de um consentimento efetivo, veja, pars pro toto, Buchner;
Kiihling, Naher zur RechtméBigkeit, in J. Kiihling; B. Buchner (ed.), Datenschutz-Grundverordnung:
Kommentar, 2. ed. 2018, sobre o art. 7, n. 20 et seq.
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também se encontram os art. 6s. do Regulamento Geral de Protecao de Dados da
UE, normaliza determinadas exigéncias para a eficacia do consentimento.

Nao obstante, a celebragao do contrato caracteriza-se por fortes assimetrias
em termos do poder de exercicio de influéncia por parte dos contratantes. Assim
os usudrios nao tém - abstraindo de excecdes insignificantes - possibilidade
de influenciar o contetiddo dos TCG ou mesmo de excluir alguns deles. Via de
regra, os TCG também nao foram criados em cooperacao com associacdes de
consumidores ou outras organizacdes de usuarios que pudessem articular os
interesses destes tltimos.

Também existem assimetrias na decisdo concreta sobre a outorga do
consentimento*. Na maioria dos casos, s6 existem informacgdes relativamente
genéricas dos usudrios sobre as atividades concretamente abrangidas pelo
consentimento, e praticamente nenhuma indicacao sobre quais de seus dados
pessoais sao transmitidos ou vendidos para quais empresas ou para qual
finalidade especifica.

Em muitos casos, o carater voluntario do consentimento chega perto de ser
uma ficgdo. Isso serd ilustrado aqui com base no exemplo das méquinas de busca.
E verdade que existem diversas maquinas de busca entre as quais o usudrio
pode escolher, mas uma delas domina o mercado de maneira oligopolista. Essa
maquina de busca, o Google, é usada por cerca de 90% dos alemaes. A gama
de seus resultados de busca é mais ampla, e as possibilidades de busca levam,
muitas vezes, a dimensdes mais profundas do que os das empresas concorrentes
como Yahoo ou Bing, ou outras (menores). Mas também muitas dessas
empresas exigem, para a utilizagdo da ferramenta de busca, um consentimento
com a possibilidade de que os dados entdo resultantes sejam levantados e
aproveitados pelas empresas. O tipo e alcance de tais consentimentos nao se
distinguem decisivamente daquele do Google. Neste sentido, os usudrios tém
uma possibilidade de escolher entre maquinas de busca, mas nado a oportunidade
de ampliar a protecao de sua personalidade em comparacao com o Google.
Embora existam maquinas de busca que prometem ndo levantar e aproveitar
dados dos usuérios, a amplitude e qualidade do que outras maquinas de busca

47 Sobre a rentincia a aplicabilidade do direito em funcdo de Termos e Condicdes Gerais, veja Hoffmann-
-Riem, Rechtliche Rahmenbedingungen fiir und regulative Herausforderungen durch Big Data,
in: Hoffmann-Riem (ed.), Big Data - Regulative Herausforderungen, p. 42, 2018.
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proporcionam nao se comparam com as do Google - ou mesmo do Yahoo ou
Bing.

Ora, para a maioria das pessoas a possibilidade de busca por intermédio
do Google ndo é vital, mas em muitas areas da vida e esferas profissionais se
espera que essas maquinas de busca sejam usadas. Isso aumenta a pressao de
entregar os consentimentos exigidos.

Também existe uma pressao factual de consentir com os TCG no caso
de pessoas que queiram fazer uso intensivo de redes sociais. Por exemplo,
a participacdo na comunicacdo social de muitas pessoas se da, em alto grau,
por meio do Facebook, WhatsApp e Instagram*. Na maioria dos casos, elas se
isolariam comunicacionalmente se ndo usassem esses servicos — o que ocorreria,
p- ex., com criangas e jovens cujos pais ou responsaveis negassem o consentimento
com os TCG. Muitas pessoas, particularmente criancas e jovens, também se
isolariam socialmente, em muitos aspectos, fora da comunicagao digital, ja que os
contetidos comunicacionais veiculados pelas redes sociais também determinam,
muitas vezes, outras formas de comunicacado, particularmente a comunicacao
presencial.

Por causa desses e de outros fatores, existe uma espécie de coercdo para
a adesdo. No caso de contratos, porém, a liberdade de decisao exige a liberdade
de celebragao, que €, a0 mesmo tempo, uma condigdo para o funcionamento de
mecanismos concorrenciais®. Embora o consentimento acarrete uma celebracao
de contrato do ponto de vista juridico, esta equivale, de facto, a uma estipulagao
unilateral. Do ponto de vista dos usuarios, isso ndo representa uma participagao
na autorregulacdo, mas uma regulamentagdo por parte da respectiva empresa.

5 OBSERVACAO FINAL

Os exemplos apresentados até agora mostram que a auto-organizacao e
a autorregulacdo/autorregulamentacao predominam no ambito da TI, mas que
também ha influéncias do Estado no comportamento de individuos privados e
da sociedade, bem como nas estruturas determinantes. Todavia, em comparagao
com as possibilidades de organizacdo em especial das empresas poderosas, o

4 Para dados sobre a utilizagio do Facebook e outras redes sociais, também por criangas e jovens, veja
Feierabend; Plankenhorn; Rathgeb, Kindheit, Internet und Medien, Media Perspektiven, p. 206 et seq.,
2017.

49 A respeito dessa questdo, veja Magen, Ein Wettbewerbskonzept fiir das Offentliche Wettbewerbsrecht,
in: Kirchhof; Korte; Magen (ed.), Offentliches Wettbewerbsrecht, 2014, p- 17,48 et seq.
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poder do Estado em influir de modo eficazna autorregulacao tende a ser marginal.
Nao obstante a grande importancia das infraestruturas e dos servicos de TI
para o Estado e a sociedade, bem como em face das oportunidades e dos riscos
associados a sua utilizacdo e ampliacao, é importante que haja possibilidades
suficientes de que 6rgaos estatais assegurem efetivamente interesses do bem
comum, também na medida em que isso exija providéncias para corrigir as
consideraveis assimetrias de poder existentes.

Aos Estados Democréticos de Direito, na sua forma moderna de Estados-
Garantia (Gewdhrleistungsstaaten)™, cabe essencialmente, em todo caso, a tarefa
de aproveitar suas possibilidades de conformar a protecdo da liberdade para
todas as pessoas por meio do Direito. Nesse sentido, a sociedade civil também
deveria aproveitar suas possibilidades de exercer o papel de guardia e, ao
mesmo tempo, incentivadora.
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0" Quanto a esse conceito, veja, pars pro toto, Eifert, Grundversorqung mit Telekommunikationsleistungen im
Gewihrleistungsstaat, 1998, p. 18 et seq., 193 et seq.; Hoffmann-Riem, Gesetz und Gesetzesvorbehalt im
Umbruch: Zur Qualitits-Gewihrleistung durch Normen, A6R, v. 130, p. 5 (9 et seq.), 2005; Schuppert,
Der Gewdhrleistungsstaat: ein Leitbild auf dem Priifstand, 2005.
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